
  
شركت هاي توليد كننده نرم افزار امروزه در حال توليد ميزان انبوهي از نرم افزار ها هستند و هر يك سـعي مـي                        

  .كنند به مرور زمان سيستم هاي خود را از لحاظ كارايي ، دقت ، سرعت و عملكرد صحيح بهبود بخشند 
مهمترين بخش حيات يك نرم افزار كه امنيـت آن اسـت توجـه چنـداني                اما متاسفانه توليدكنندگان نرم افزار به       

ندارند ،گاه به يك كلمه عبور اكتفا مي كنند و گاه هزينه هاي بسيار بسيار ناچيزي از پروژه خـود را بـه شـركت                      
نـرم  هاي امنيتي اختصاص مي دهند تا آنها با توجه به بوجه مورد نظر كاري برايشان بكنند در حاليكه هر محصول                  

تواند بـا اطمينـان بـي     افزاري در نهايت مي بايست در بسته اي امن جاي گرفته و راهي بازار مصرف شود و نمي
مورد و اما ، اگر محصول عريان از حصار هاي امنيتي را وارد بازار مصرف نمود و انتظـار داشـت كـه مـشتريان                         

  .براي آن هزينه نمايند 
 خـصوصيات  نرم افزار يك نظـام جـوان اسـت كـه             امنيت.  مطرح مي شود    نرم افزار  امنيت است كه    جايي،  اينجا
 سازي و بكارگيري است، مورد خطاب قـرار مـي           پياده،  آزمايش،  طراحي كه در حال     هنگامي نرم افزار را     امنيتي
 . دهد

  امراين). Development Life Cycle Software) SDLCيعني در دوره زماني توليد نرم افزار يا 
، مانند مـدل كـردن تهديـد، مـديريت خطـر و             SDLCيت هاي امنيتي زيادي در مراحل مختلف در         شامل فعال 

 .آزمايش هاي امنيتي است

  در اينجا چند پيشنهاد براي بهبود امنيت نرم افزارها، آورده شده است 
طراحـي، درگيـر     خود را تا جايي كه امكان دارد از اولين مراحل            ITتوليد كنندگان نياز دارند كه تيم امنيت          -11

هنگامي كه شما سعي خود را مي كنيد تا در مورد ساخت چيزي تصميم بگيريد، انديشيدن در مـورد نحـوه                     . كنند
خـوب، اعـضاي تـيم      . شما مجبوريد مانند يك شخص امنيتي فكر كنيـد        . سوءاستفاده يا تخريب آن آسان نيست     

ريب چيزها سپري كرده اند، و مي توانند به شـما            شما، فعاليت حرفه اي خود را برروي مطالعه نحوه تخ          ITامنيت  
  .كمك كنند تا بفهميد نرم افزار شما با چه نوع حملاتي ممكن است مواجه شود

) فقـط (و در اينجا    . مشابها ، به اعضاي تيم امنيت اجازه دهيد در طراحي تست هاي امنيتي به شما كمك كنند                 -22
منظور انجام تمام تست هـاي بـسيار جـدي          !  نرم افزار نيست   منظور يك تست نفوذ يك هفته قبل از بكارگرفتن        
  .است كه شما در مورد نرم افزارها انجام مي دهيد

بـراي  . به تاكتيك هايي كه تيم عمليات مي تواند براي افزايش امنيت نرم افزار شما بكـارگيرد، توجـه كنيـد                     -33
يا اجزاء ديگـري كـه كـاملا  بـراي          ) در ويندوز  DLL.مثلا فايلهاي   (مثال، آيا فايل ها، كتابخانه هاي اشتراكي        

امنيت نرم افزار شما مهم هستند، وجود دارند؟ تيم عمليات لزوما  نخواهد دانست كه آنها چه هـستند مگـر اينكـه                      
اين تيم با دانستن اينكه قسمت هاي باارزش و حياتي نرم افزار شما كجا قـرار دارنـد، مـي       . شما به ايشان بگوييد   

 قـسمتي  هنگامي كه    همچنين كنند و    تضمينرا  )  نفوذ تشخيصشامل  ( دسترسي به فايل، ثبت وقايع       توانند كنترل 
  . اطلاع داده مي شودذيصلاحدچار انحراف مي شود به افراد 



پس مي توان گفت امنيت هر محصول نرم افزاري تضمين كننده طول عمر شركت توليد كننده آن نرم افزار است                    
.  

  .شامل دو قسمت عمده است واژه امنيت نرم افزار 
  ....  تعيين سطح دسترسي به كمك كلمه عبور امضا و اثر انگشت و-1
  )كپي( ايجاد محدوديت انتشار -2
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